=o= ETNOBANK

—<rupABrs  SPOLDZIELCZY

Poradnik bezpiecznego korzystania z IB

Przed zalogowaniem do serwisu i wykonaniem transakcji:

sprawdz, czy adres strony serwisu transakcyjnego  zostat  wpisany  prawidtowo:
https://konto.etnobank.pl,
sprawdz, czy na pasku adresu strony zostata wyswietlona zamknieta ktédka, oznaczajgca nawigzanie

szyfrowanego pofaczenia z Bankiem,

sprawdz, czy strona serwisu jest zabezpieczona waznym certyfikatem, ktérego wtascicielem jest ETNO
Bank Spétdzielczy,

sprawdz, czy SMS z kodem dotyczy wiasciwego przelewu oraz czy numer rachunku odbiorcy i rodzaj
operacji wyswietlanej w SMS i na stronie www jest zgodny z Twojg dyspozycja.

Zasady bezpiecznego dostepu i wykonywania transakcji:

nalezy unikac taczenia sie z publiczng siecig WiFi,

nalezy zawsze korzystac z aktualnych wersji systemu operacyjnego, oprogramowania antywirusowego
i przegladarki internetowe;j,

system pocztowy powinien by¢ chroniony przed przychodzgcym spamem,

nie nalezy logowac sie do systemu korzystajgc z odnosnikdw otrzymanych poczty elektroniczng lub
znajdujacych sie na stronach nienalezacych do Banku,

nalezy unikac logowania z komputerdéw, do ktérych dostep majg rowniez inne osoby,

zalecane jest reczne wpisywanie danych do zlecenia przelewu np. numerdw rachunkéw, nalezy unikac
wprowadzania numerdw rachunkdéw stosowania metody kopiuj/wklej,

nie nalezy instalowac oprogramowania pochodzgcego z nieznanych zrédet,

nalezy zawsze konczy¢ prace z systemem bankowosci internetowej na komputerze korzystajac
z polecenia — wyloguj,

Pamietaj, ze Bank nigdy nie prosi o:

instalacje certyfikatéw na komputerach i telefonach komdrkowych,

podanie danych kart ptatniczych i kredytowych (numer karty, kod PIN) oraz danych dotyczacych
Twojego telefonu (numer i model),

udziat w testowaniu nowych funkcjonalnosci serwisu transakcyjnego,

wykonanie przelewdw testowych ani zwrot srodkéw na rachunki innych Klientow,

Dlaczego zabezpieczenia s tak waine ?



https://konto.etnobank.pl/

Poziom bezpieczenstwa komunikacji pomiedzy witryng internetowa, a jej Klientem zalezy od poziomu
bezpieczenstwa kazdego z elementdw uczestniczgcych w tej komunikacji. Zabezpieczenia po stronie Banku
spetniajg wysokie standardy i sg cyklicznie testowane i audytowane. Dlatego dziatania cyberprzestepcéw
ukierunkowane sg na zabezpieczenia po stronie Klienta.

Bezpieczenstwo korzystania z serwisu bankowosci internetowej zalezy rowniez od jego uzytkownikéw, w tym
takze Swiadomosci z obszaru zabezpieczen wiasnego komputera. Niezabezpieczony komputer jest narazony na
ataki z uzyciem ztosliwego oprogramowania, a nawet catkowite przejecie nad nim kontroli. W takiej sytuacji
cyberprzestepca, majac do dyspozycji wykradzione dane uwierzytelniajace (login, hasto, SMS potwierdzajacy
transakcje) bedzie usitowat zrealizowa¢ utworzony przez siebie przelew.

W celu zachowania bezpieczenstwa srodkéw zdeponowanych na rachunku bankowym staraj sie odpowiednio
zabezpieczy¢ komputer oraz stosuj podstawowe zasady bezpieczerstwa. Sled? na biezgco informacje
zamieszczone na stronie Banku dotyczace nowych zagrozen w bankowosci internetowe;j.

Przypominamy, ze bezpieczenistwo transakcji realizowanych w serwisach bankowosci internetowej zalezy
rowniez od Ciebie oraz od zabezpieczen, za pomoca ktérych taczysz sie z Bankiem.

W przypadku watpliwosci dotyczgcych bezpieczenstwa transakcji poprzez system powinienes niezwtocznie
skontaktowac sie z Bankiem.

Aktualne ostrzezenia, komunikaty i poradniki dla Klientow bankéow publikuje réwniez Zwigzek Bankéw Polskich
na stronach internetowych: http://zbp.pl/dla-konsumentéw.




